
หลักการ "Do" และ "Don't"
การควบคมุดา้น IT

(Information Technology) 
 

"Do" ตั�งนโยบายความปลอดภัย 1.

2. อัพเดตซอฟต์แวรแ์ละระบบอยา่ง
สมํ�าเสมอ  

3. ใชก้ารเขา้รหสัทั�งในขณะสง่และจดัเก็บ
ขอ้มูล 

4. กําหนดสทิธิ�การเขา้ถึงใหเ้ฉพาะเจาะจงและเหมาะสม
5. ทําการสาํรองขอ้มูลอยา่งสมํ�าเสมอและทดสอบการ
กู้คืนขอ้มูลเพื�อใหม้ั �นใจวา่ขอ้มูลสาํคัญจะไมส่ญูหาย

 
6. ใชเ้ครื�องมอืการตรวจสอบและเฝ�าระวงัระบบเพื�อ
ระบุและตอบสนองต่อภัยคกุคามอยา่งรวดเรว็

 7. การฝ�กอบรมแก่พนักงาน กี�ยวกับวธิกีารป�องกันภัยคกุคาม
ดา้น IT และสรา้งความตระหนักในดา้นความปลอดภัย

8. ทดสอบระบบอยา่งสมํ�าเสมอเพื�อ
ค้นหาชอ่งโหวแ่ละความเสี�ยง

"Don't"
1.อยา่ใชร้หสัผา่นที�ง่าย 

2. อยา่เพกิเฉยต่อการอัพเดต 

3. อยา่ปล่อยใหข้อ้มูลสาํคัญไมถ่กูเขา้รหสั

4. อยา่ละเลยการสาํรองขอ้มูล
5. อยา่ทิ�งระบบโดยไมม่กีาร

ป�องกัน
6 .อยา่ละเลยการตรวจสอบและเฝ�าระวงั

ระบบอยา่งสมํ�าเสมอ

7. อยา่ทําการติดตั�ง
ซอฟต์แวรจ์ากแหล่งที�

ไมเ่ชื�อถือได้

8. อยา่ประมาทการฝ�กอบรม
พนักงานเกี�ยวกับความ

ปลอดภัยทาง IT เพราะมนุษย์
ยงัเป�นจุดอ่อนที�สาํคัญ

การปฏิบติัตามหลักการเหล่านี�
สามารถชว่ยลดความเสี�ยงดา้น
IT และเพิ�มความปลอดภัยของ
ขอ้มูลในองค์กรไดอ้ยา่งมาก


